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\L Vorwort zur 3. Auflage

1 Vorwort zur 3. Auflage

In Sicherheits- und Einsatzzentralen bilden technische Managementsysteme zur Gefahren-
abwehr einen immer wichtigeren Funktionsblock, da die Aufgaben in den Zentralen stdndig
zunehmen. Um die Alarmbearbeitung schnell, sicher, effizient und richtig gewahrleisten zu
kénnen, werden in fast allen Zentralen Gefahrenmanagement- oder Leitsysteme eingesetzt.
Es handelt sich dabei um spezialisierte Anwendungen, die die tdglichen Routinen und Aufga-
ben jeder Leitstelle softwaretechnisch unterstiitzen.

Die von den Herstellern auf den Markt gegebenen Systeme zur Gefahrenabwehr besitzen kei-
ne einheitliche Begriffsgrundlage, sodass die Vermarktung davon profitiert, dass es auch keine
vergleichbaren Leistungsparameter gibt. Dies wird besonders deutlich im geradezu babylo-
nischen Sprachgewirr fiir die Einstufung der Produkte in die unterschiedlichsten Funktions-
klassifizierungen und -zuordnungen, wie z.B. Sicherheitsmanagementsysteme, Gefahrenma-
nagementsysteme, Einsatzleitsysteme, Gebdudemanagementsysteme oder PSIM.

Die vorliegende iiberarbeitete und erweiterte 3. Auflage dieses Kompendiums bietet Anwen-
dern, Planern und Projektanten von Gefahrenmanagement- und Einsatzleitsystemen eine
aktuelle, neutrale und kompetente Informations- und Entscheidungsbasis. Es wird dem Leser
eine Hilfe zu Verfiigung gestellt, die es ermoglicht, eine dem Aufgabenbereich angepasste und
individuelle Losung zu erarbeiten.

Seit der letzten Auflage des Kompendiums (20m) sind neue technische und normative Ent-
wicklungen zu beobachten, die zu erheblichen Verdnderungen bei der Bedienbarkeit und
Leistungsfahigkeit der Systeme fiihren. Mit der 3. Auflage wird eine Vielzahl der aktuell auf
dem Markt verfiigbaren Managementsysteme zur Gefahrenabwehr (Stand August 2014) und
ihre Funktionen in einer Marktstudie analysiert.

Um dem Leser eine Bewertung zu erleichtern, ist der Marktstudie eine systemneutrale
Beschreibung der Anforderungen, Leistungen und Funktionen derartiger Systeme vorange-
stellt. Diese redaktionellen Ausfiihrungen wurden um die Themen Managementsysteme fiir
Alarmempfangseinrichtungen, geografische Informationssysteme sowie Fiihrungs-, Krisen-
stab- und Katastrophenmanagement erweitert. AuBerdem wurden die Verweise auf die
geltenden Richtlinien aktualisiert und neue Normen aufgenommen.

Die Marktstudie wurde neu gegliedert: es wird zwischen Managementfunktionen, die der
Gefahrenabwehr dienen (z.B. Einsatzleitung und Management fiir Alarmempfangseinrich-
tungen) und unterstiitzenden Funktionen, die nur Teilaspekte der Gefahrenabwehr abdecken
(z.B. Kommunikation und geografische Informationen) unterschieden. Wenn die betrachteten
Systeme mehrere Funktionsblocke abdecken kénnen, ist das entsprechende Produkt in jedem
Block aufgefiihrt. Die ausgewahlten Funktionen konnen damit auf einfache Weise verglichen
werden.

Gegenliber den Vorauflagen konnten weitere Hersteller fiir die Beteiligung an der Markstudie
gewonnen werden. Auch fiir die 3. Auflage des Kompendiums geht ein herzlicher Dank an
alle Teilnehmer der Marktstudie. Ohne den unermiidlichen Einsatz ihrer Mitarbeiter wdre die
Erstellung einer so umfangreichen Ausarbeitung nicht méglich.

Peter Loibl, Klaus Kirchhofer

Bonn, September 2014



3.3  Rolle der Systeme in der Gefahren-
abwehr

Die Rolle und die Aufgaben von Einsatzleit- und

Managementsystemen innerhalb des Securitymanage-

ments lassen sich, unabhdngig vom Anwendungsbe-

trieb (Produktion, Verwaltung, Chemie, Logistik etc.),

mit folgenden grundlegenden Funktionen umreiRen:

Uberwachungs- und Meldeebene

M Sicherheitstechnische Anlagen (EMA, BMA, ZKS,

Video, ...) erzeugen Alarme, Meldungen oder
Stérungen. Es handelt sich in der Mehrzahl um
die Aufschaltung von Meldern mit verschiedenen
Datenpunkten (Alarm, Stérung, Revision etc.).

Gebdudetechnische Anlagen (Gebdudeautomation,
GIT, ...) erzeugen technische Signalisierungen und
permanente MessgroRen (Temperatur, Feuchte,
Druck, Volumenstrom etc.). Es handelt sich in der
Mehrzahl um die Aufschaltung von Sensoren und
Aktoren der Gebdudetechnik.

Uber Kommunikationssysteme (Telefonie, Sprech-
anlagen, Funk etc.) kénnen ebenfalls Notrufmel-
dungen abgesetzt werden

Managementsysteme zur Gefahrenabwehr ﬂ

Verarbeitungsebene

I An zentraler Stelle erfolgt mithilfe von Gefahren-
management- oder Leitsystemen die Erfassung,
Visualisierung und Verarbeitung der eingehenden
technischen und Kommunikationsmeldungen.

W Gefahrenmanagement- und Leitsysteme unterstiit-
zen die Alarm- und Meldungsbearbeitung durch
Workflow-Routinen, z.B. automatische Dokumen-
tation, Vorschldge von MaBnahmen, Alarmierungs-
routinen etc.

I Der/die Disponenten an den Systemen bearbeiten
die anstehenden Alarme und Meldungen mithilfe
der 0.b. Gefahrenmanagement- oder Leitsysteme.

Reaktionsebene

In Folge werden

B Interventions- oder EinsatzmaBnahmen (z.B.
Einsatz von Wachdiensten) oder

B automatische technische Reaktionsmuster (Schal-

tungen, Alarmierungen etc.)

ausgeldst und durchgefiihrt.

Streifen, Rundgange,
Pforten,

Kontrolldienste,

Techn. Bereitschaftsdienste
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\i Managementsysteme zur Gefahrenabwehr

Folgende Prinzipien fiir den Einsatz von Gefahrenma-
nagement- und Leitsystemen haben sich in der Praxis
bewdhrt:

M Es werden die fiir das Unternehmen relevanten
sicherheitstechnischen Meldungen, Stérungen und
Alarme aufgeschaltet.

I Bei der Aufschaltung von betriebstechnischen
Anlagen (z.B. Heizung, Klima-/Kdltetechnik etc.)
konnen kritische Datenpunkte fiir die Aufschaltung
selektiert und Grenzwerte zur Alarmierung/Anzeige
festgelegt werden. Zur Aufschaltung sind hdufig
unidirektionale Anbindungen (ohne Mdglichkeit

zur Anlagenriickwirkung) ausreichend, da aus einer
sicherheitstechnischen Zentrale oder Leitstelle i.d.R.

keine direkten Eingriffe in Produktions- oder be-
triebstechnische Anlagen erfolgen. Im Vordergrund
steht ein Verwalten und Managen der Stérungen
und die Koordination der Storungsbehebung (Stor-
meldemanagement).

I Technische Ausfdlle ganzer Systeme oder Versor-
gungseinrichtungen (z.B. Strom) filhren dazu,
dass viele Systeme gleichzeitig von Ausfall oder
Stérung betroffen sind. Die Folge ist eine Flut von
Ausfall- bzw. Stormeldungen (Meldungsschauer/

Massenmeldungen). Diese sollten zusammengefasst

und aggregiert verarbeitet werden. Werden diese
Meldungen alle ungefiltert an ein Gefahrenma-
nagementsystem Ubertragen, kann dies zu teilwei-
ser Nichtbedienbarkeit des Systems bzw. zu einer
Uberlastung der Schnittstellenkapazitdten fiihren.
Beides fiihrt zum Ausfall der Handlungsfahigkeit.
Zusdtzlich konnen bei solchen Massenmeldungen
einzelne relevante Meldungen in der Masse un-
tergehen oder iibersehen werden. Abhilfe bieten
Filter- oder Auswahlkriterien (bis auf Schnittstelle-
nebene), die bei Massenmeldungen die Funktion
der Anlage erhalten.

I Die beim GMS eingehenden Meldungen sollten
nach ihrer Wichtigkeit priorisiert und mit einem
eingangigen Farbcode visualisiert werden. Gangig
sind folgende Farbkennzeichnungen:

- Rot fiir unverziiglich zu bearbeitende Mel-
dungen (Brand, Einbruch, unternehmenskri-
tische Meldungen etc.)

- Gelb flir vorrangig zu bearbeitende Meldungen
(Ausfall eines Teilsystems bei redundanten Sys-
temen, unternehmenswichtige Meldungen etc.)

- Blau flir nachrangig zu bearbeitende Meldungen

= Griin fiir positive Funktionsmeldungen.

I Zusdtzlich werden Systeme zur Alarmierung im
Gefahrenfall (ELA, fernmiindliche Alarmierung,
Warnanlagen etc.) an Gefahrenmanagement- oder
Leitsysteme angebunden. Damit kbnnen situ-
ationsbezogen Alarmierungen und Warnungen
automatisch oder manuell durchgefiihrt werden.

3.4  Objektorientierung

Objektorientierung bedeutet, dass mit einem System
(z.B. Melderpunkt) definierende und beschreibende
Informationen (Lage, Meldenummer, Raumnummer,
...) verbunden werden. Die Funktion ist aus Gebdu-
de- oder Facilitymanagementsystemen bekannt.
Jedem Objekt (z.B. Mdbelstiick) werden im System die
relevanten Objektinformationen (Stellplatz, Fabrikat,
Anschaffungszeit, Abmessungen etc.) zugewiesen.

Fiir Gefahrenmanagement- und Einsatzleitsysteme

wird dies in der Form ausgenutzt, dass ein Datenpunkt

bzw. Objekt (z.B. ein Melder) durch seine Eigenschaf-
ten und seine Lage definiert und im grafischen System
abgebildet wird. Andert der Datenpunkt bzw. das
Objekt (z.B. eine Brandmeldeanlage) seine Lage bzw.
seinen Standort, wird er anhand seiner Eigenschaften
identifiziert und der aktuelle Standort des Daten-
punkts bzw. des Objektes wird automatisch in das
grafische Anzeigesystem {ibernommen.

Ebenso lassen sich Wartungs- und Revisionszeiten als
Objektdaten hinterlegen. Damit wird eine automati-
sierte Steuerung der Wartungstatigkeiten im System bis
hin zur automatisierten Auftragsabwicklung moglich.

27



m Marktiibersicht

13 Marktiibersicht
Erlduterungen zur Marktstudie

Um die Verstandlichkeit und die Interpretation der
Marktstudie zu erleichtern, sollen die folgenden
Hinweise helfen.

Aufbau und Inhalte der Marktstudie

Fiir die Erhebung der am Markt verfligbaren Produkte
wurde ein qualifizierter Fragebogen erarbeitet und
den Herstellern der Managementsysteme zur Bearbei-
tung dberlassen.

Im ersten Abschnitt werden Firmenangaben abgefragt:

Teilnehmer der Markstudie (Kapitel 13.1
ab Seite 81)

I Allgemeine Firmenangaben
Ansprechpartner- und Adressangaben, Kurzcha-
rakteristik des beschriebenen Produktes bzw. der
beschriebenen Produkte

B Angaben zum Leistungsspektrums des Unter-
nehmens
Leistungsumfang fiir Leitstellen und Sicherheits-
zentralen, Wartungs-, Support-, Dokumenta-
tions- und Schulungsleistungen, Zertifizierungen,
Produkterwerb, Referenzen

Die der Marktstudie zugrundeliegenden Produkte
wurden aufgrund ihrer Funktionen, in die folgenden
Kategorien eingeteilt:

Managementsysteme zur Gefahrenabwehr
(Kapitel 13.2 ab Seite 105)

B Allgemeine Produktangaben
Einstufung nach Funktionen, Parameter des
Systems, Verhalten im Fehlerfall, Systemsicherheit
Systemkomponenten, Maximalausbau, Verfligbar-
keiten, Schnittstellen, Lizenzierungen, Meldungs-
und Alarmbearbeitung, Historie, Grafik, Systemii-
berwachung, Sprache

B Funktionen zur Einsatzleitung (ELS)
Funktionen von Einsatzleitsystemen, Zusdtzliche
Funktionen von Einsatzleitsystemen

B Funktionen fiir das Gefahrenmanagement (GMS)
Funktionen von Gefahrenmanagementsystemen,
Schnittstellen, zusatzliche Anzeigen

B Funktionen fiir das Management von Alarm-
empfangseinrichtungen (MAEE)
Funktionen von Managementsystemen fiir Alarm-
empfangseinrichtungen

B Funktionen fiir das Management von Fiihrungs-
staben, Krisenstdben und Katastrophen (KRISE)
Grundlegende Funktionen, zusdtzliche Funktionen

B Funktionen fiir das Management von Gebduden
(GBMS)
Grundfunktionen, Einbindung technischer Gewerke

Unterstiitzende Funktionen (Kapitel 13.3
ab Seite 168)

B Allgemeine Produktangaben
Einstufung nach Funktionen, Parameter des
Systems, Verhalten im Fehlerfall, Systemsicherheit,
Systemkomponenten, Verfiigbarkeiten, Lizen-
zierungen, Meldungs- und Alarmbearbeitung,
Historie, Sprache

E Funktionen zur Kommunikation (KOMM)

- Kommunikationssysteme
Grundfunktionen, spezielle Funktionen, an-
bindbare Systeme und Verbindungen

- Benachrichtigungs- und Alarmierungsserver
Grundfunktionen, nutzbare Kommunikations-
moglichkeiten, nutzbare Kommunikationsan-
bindungen

-> Benachrichtigungs- und Alarmierungsservices
Grundfunktionen, nutzbare Kommunikations-
moglichkeiten

B Funktionen fiir ein Geografisches Informations-
system (GIS)
Grundfunktionen, Einbindung von Kartenmaterial

I Funktionen fiir ein Visualisierungssystem (VISU)
Grundfunktionen, anschaltbare Quellen

B Funktionen fiir das Videomanagement (VIDEO)
Grundfunktionen, anbindbare Technik, Aufschalt-
maoglichkeiten

9



Teilnehmer der Marktstudie 2014

Firmenname Produktname

Accellence Technologies GmbH vimacc

Accellence Technologies GmbH EBUS

Advancis Software & Services GmbH WinGuard X3

ATS Elektronik GmbH AES5000

ATS Elektronik GmbH DLS4000

Bosch Sicherheitssysteme GmbH Building Integration System (BIS)
BUHLER Informatik GmbH CLS-Win

CENARIO solutions GmbH Produktfamilie CENARIO®

digivod gmbh digivod

Dr. Pfau Fernwirktechnik GmbH LISA - Leitstelle fur Intelligente Stérungs- und Alarmbearbeitung
Esri Deutschland GmbH ArcGIS

ETM professional control GmbH SIMATIC WinCC Open Architecture
eurofunk Kappacher GmbH ELDIS, IDDS, emc?

eyevis GmbH eyeCON MetaWall 2.0

Funkwerk video systeme GmbH p.o.s.a.

Genetec Security Center

GEOBYTE Software GmbH metropoly BOS

Honeywell Building Solutions GmbH Enterprise Buildings Integrator
Honeywell Security Group, Novar GmbH WINMAG plus

INSOCAM Software-Entwicklung und computergestitzte  AM/Win
Automation GmbH

Intergraph SG&I Deutschland GmbH I/CAD, Intergraph Planning & Response, GeoMedia

ISE - Informatikgesellschaft fiir Software-Entwicklung mbH COBRA4

KOTTER Security LENEL OnGuard

MediaView SEC GmbH MediaView Security Management System

Nedap Deutschland GmbH AEOS

PKE Deutschland GmbH AVASYS®

primion Technology AG psm2200

Scanvest Deutschland GmbH ScanVis.Pro

Securaxx AG iXArma

Securiton GmbH Alarm- und Sicherheitssysteme Universelles Managementsystem SecuriLink UMS, IPS
VideoManager

Siemens AG GMA-Manager

Siemens AG Siveillance Vantage

Swissphone Systems GmbH secur.CAD

Telefonbau Arthur Schwabe GmbH & Co. KG Arutel 3.1

tyco Integrated Fire & Security CELIOS

CKS Systeme GmbH

Tyco Security Products victor

American Dynamics

Tyco Security Products C-cure 9000

Software House

ViPRO.sys GmbH ViPRO.gms

VOMATEC International GmbH ARIGON PLUS

WAGNER Group GmbH VisuLAN X3

Wey Technology GmbH WEY-Bedienplatzsysteme




Gefahrenmanagement- und Leitsysteme
_.mit Leistungsiibersicht — Marktstudie

Gefahrenmanagement- und Leitsysteme sind hinsichtlich Planung, tech-
hischer und Schnittstellenintegration und Betriebsfiihrung ein komplexes
Thema. Auch die Themen Wirtschaftlichkeit, Anpassbarkeit im Lebens-
zyklus an veranderte Techniken und Anforderungen sowie Ergonomie
miissen Beriicksichtigung finden. Hinzu kommt die Handhabung und (oft
unzureichende) Interpretierbarkeit von Informationen und Funktionen.
Auch fehlt die Transparenz fiir die verschiedenen Hard- und Softwarean-
gebote: Begriffe und Leistungsdaten sind nicht normiert und fiihren zu
Fehleinschitzungen.

Schwerpunkt des Kompendiums und der Marktiibersicht ist die ausfiihr-
liche Analyse technischer Managementsysteme zur Gefahrenabwehr.
Systemneutrale Beschreibungen von Leistungen und Funktionen, die
heute von Produkten abgebildet werden, moderieren die detaillierte Pro-
duktiibersicht, die u.a. Angaben zu Systemen, Lizenzen, Schnittstellen,
Systemsicherheit, Redundanzverhalten, Funktionen fiir Meldungs- und
Alarmbearbeitung, Historisierung und Auswertung, Datenversorgung und
Visualisierung enthilt.

Mit der 3. iiberarbeiteten und erweiterten Auflage wird der aktuelle Stand
der Technik dargestellt, wobei die geltende Richtlinienlage beriicksichtigt
ist. In der Marktiibersicht werden die Managementfunktionen - z.B. Ein-
satzleitung, Management von Alarmempfangszentralen - sowie zu deren
Unterstiitzung - z.B. Kommunikation, GIS, Videomanagement — abgebildet.

Die Autoren der VON ZUR MUHLEN'SCHE GmbH, die iiber langjihrige
Praxiserfahrung bei der Erarbeitung von Konzepten, Pflichtenheften und
Planungen fiir Sicherheits- und Leitzentralen verfiigen, haben eine um-
fangreiche Markterhebung durchgefiihrt und einer objektiven Auswertung
unterzogen.

Uberall wo in einer Notruf- und Serviceleitstelle (NSL), einer EN-kon-
formen Alarmempfangsstelle (AES), einer Interventionsstelle oder son-
stigen Sicherheits- und Einsatzzentralen ein Gefahrenmanagement- oder
Einsatzleitsystem eingesetzt werden soll, stellt das Kompendium Anwen-
dern, Planern, Projektanten und Entscheidern eine neutrale und kompe-
tente Informationsbasis zur Verfiigung.
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