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KRISENMANAGEMENT

Sicherheit als
Managementprozess

Das Thema Sicherheitsmanagement kommt in Unternehmen und Orga-
nisationen mehr und mehr da an, wo es hingehort, namlich auf der Ebene
der Entscheidungstrager, Unternehmenslenker und Fihrungskrafte.

Jorg Schulz

ies ist das Resultat eines jah-
relangen Prozesses der Be-
wusstseinsbildung, die das
Thema Sicherheit herausholt
aus Ebenen der Belanglosig-
keiten und der Nebenséchlichkeiten, ein
Wandel hin zu einem wichtigen Business
Enabler fiir reibungslose Geschéftspro-
zesse. Entscheider wollen sich jedoch
nicht mit jedem einzelnen Magnetkon-
takt beschiftigen, vielmehr wollen sie
strategische Entscheidungen auf Meta-
ebene treffen und Vorgaben fiir Massnah-
men formulieren, die dann durch Fachab-
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teilungen weiter zu vertiefen sind. Der
vorliegende Beitrag zeigt auf, wie man das
Thema Sicherheit auf dieser Flughohe
erfolgreich angehen kann und welche
Werkzeuge und Methoden es braucht.

Homogene Betrachtungsweise:
Weg von Einzelmassnahmen, hin
zu Ganzheitlichkeit

Der gesamte hier behandelte Themen-
komplex muss von Beginn an durch Ganz-
heitlichkeit geprigt sein. Jede Technik
und jedes System hat ihre resp. seine
Stérken, aber auch ihre resp. seine tech-
nologisch bedingten Grenzen. Diese sind
mit anderen Losungen aufzufangen, und

hier darf keineswegs nur iiber Technik
nachgedacht werden. Denn die Basis fiir
alles Weitere sind nach wie vor bauliche
und konstruktive Massnahmen. Und da-
mit aus Konstruktion und Technik ein er-
folgreicher Prozess wird, sind personelle
und organisatorische Massnahmen obli-
gatorischer Bestandteil einer erfolgrei-
chen Gesamtlosung.

Ganzheitlichkeit heisst das Stichwort.
Jedoch kann nie irgendeine Sicherheits-
technik eine fehlerhafte bauliche Situa-
tion entschirfen, genauso wie organisa-
torische Massnahmen nicht dazu dienen
diirfen, mangelhafte bauliche und techni-
sche Umsténde zu kompensieren.



Stellen wir uns beispielsweise ein mechanisch hochwertig
ausgeriistetes Fenster vor, das nun mit einer entsprechenden
Sicherungstechnik kombiniert werden soll. Wiirde man inner-
halb des Raumes quasi hinter dem Fenster einen Bewegungsmel-
der installieren, so wiirde dieser bei einem Uberwindungs-
versuch erst eine Meldung abgeben, wenn das Fenster bereits
durchbrochen wire. Die hohe Widerstandszeit, die ein hochwer-
tiges Fenster mit sich bringt, wire ungenutzt abgelaufen und
man hitte keinen Mehrwert davon. Ein besserer Weg wire es,
bereits die erste Annéherung zu detektieren, sodass man die Wi-
derstandszeit der Barriere dazu nutzen kann, die Intervention
einzuleiten und weitere schiddigende Ereignisse abzuwenden.
Dieses kleine Beispiel ist nicht das Ergebnis jahrelanger akade-
mischer Forschungsarbeit, sondern lediglich das Resultat von
logischem Denken.

Konstruktion

x

Organisation

Technik

Risiko, Schutzziel, Massnahme: Eine klare Strategie
fiir zielgenaue Ergebnisse

Wer Massnahmen plant, braucht Schutzziele, die ihm die Ange-
messenheit der Massnahmen aufzeigen und ein stindiges Uber-
priifen bzw. Plausibilisieren der Massnahmen ermdoglichen.

Wer Schutzziele formulieren will, muss dies im Bewusstsein
der individuellen Risikolage tun, um die Schutzziele nicht an der
Bedrohungslage vorbeizudefinieren. Dies ist bekannt und be-
wihrt. Und diese bewihrte Strategie gilt es definitiv weiter anzu-
wenden und mit modernen Werkzeugen fortzuschreiben.

Eine erste Methodik dazu wére der Deming-Kreis mit seinem
Zyklus PLAN - DO - CHECK - ACT. Diese in vielen Bereichen be-
reits anerkannte und bewéhrte Methodik kann man ohne Weiteres
im Kontext Sicherheitsmanagement anwenden. Hierbei muss
man keineswegs das Rad neu erfinden, denn die beschriebenen
systematischen Schritte lassen sich innerhalb des Deming-Krei-
ses zuordnen und um den wichtigen Schritt der stindigen Evalu-
ierung erweitern. So kann Bewéhrtes weiter angewendet und um
zeitgeméisse Aspekte erweitert werden, indem man innerhalb der
einzelnen Schritte die folgenden Handlungen durchfiihrt:
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PLAN:
— Risiken und Bedrohungen sind zu

analysieren, indem man Eintritts-
wahrscheinlichkeit und potenzielle
Schadenshdhe auf einer Skala bei-
spielsweise von O bis 5 einsortiert und
aus dem Produkt der beiden Aspekte
eine objektivierte Risikoeinschétzung
vornimmt. Anhand dieser Betrach-
tung kann relativ unmissverstéindlich
erkannt werden, welchem der beiden
Aspekte mit Massnahmen am wir-
kungsvollsten entgegengewirkt
werden kann.

Ziele sind zu benennen, indem man
aus den Ergebnissen der Risikoanaly-
se heraus die Schutzziele definiert
und sie gewissermassen als Vision fiir
alle weiteren Planungen ganz oben
anstellt. Verbleibende Restrisiken
miissen benannt und ins Bewusstsein
geriickt werden, damit Entschei-
dungstriger in der Lage sind, abzu-
wigen. Wer Investitionen scheut,
kann oft ein bestimmtes Schutzziel
nicht erreichen und wirkt somit
einem bestimmten Risiko nicht
entgegen. Diese Bewusstseinsbildung
hilft, bei Investitionsentscheidungen
Budgets zu plausibilisieren und zu
begriinden.

Sicherheitsvorgaben und Standards
sind zu formulieren, indem man aus
den Schutzzielen bestimmte, immer
wiederkehrende allgemeingiiltige
Definitionen ableitet und detaillierter
benennt.

Konkrete Massnahmen sind zu pla-

vor dem grossen Roll-out Stirken
und Schwichen aufzeigen kann.
Systeme sind zu aktivieren, indem
die installierten Losungen in Betrieb
genommen, getestet und an

den Betreiber iibergeben werden.

CHECK:

Die Wirksamkeit der Massnahmen ist
zu priifen, indem ein Abgleich der
zuvor definierten und vereinbarten
Schutzziele vorgenommen wird und
die Erreichung der Schutzziele iiber-
priift wird. Abweichungen sind
hierbei festzustellen und zu beheben,
indem ein laufendes Verfahren der
Erfassung und Kontrolle etabliert
wird.

ACT:
— Die Zielerreichung ist permanent zu

priifen, indem die vorgenannten
Aktivitdten nicht nur nach der Inbe-
triebnahme ausgefiihrt werden,
sondern als kontinuierlicher Prozess
und als wiederkehrende Handlung.
Ziele sind permanent zu priifen,
indem ebenfalls als wiederkehrende
Handlung festgestellt wird, ob die
Schutzziele noch richtig definiert
sind oder ob durch veridnderte innere
oder dussere Einfliisse eine Anpas-
sung notwendig ist. Sollten hierbei
grossere Abweichungen festgestellt
werden, gilt es, den PDCA-Zyklus neu
zu starten und den Gesamtprozess
erneut zu durchlaufen.

Bemerkenswert an dieser Betrachtung

techniken oder Anlagen denkt, son-
dern in Prozessen und Szenarien. Dies
konnen Angriffs-, Sabotage- oder
Bedrohungsszenarien sein, deren
Abwendung bereits in den Schutzzie-
len definiert sein miisste. Nun gilt es,
diese Szenarien so realitdtsnah wie
moglich darzustellen und auch aus-
zufiihren, um die Wirksamkeit der
Massnahmen als Ganzes zu priifen
und zu beurteilen. Dem Verfahren
vorauszugehen hat natiirlich ein
1:1-Test der einzelnen Anlagen als
Nachweis der vollen Funktionsfahig-
keit und Einsatzbereitschaft. Besten-
falls gelingt es so, mit den Integra-
tionstests eine ganzheitliche
Wirkungsweise sowohl der baulichen
Anlagen, der technischen Systeme
sowie der folgenden organisatori-
schen Massnahmen nachzuweisen.

Es versteht sich aber von selbst, das
hier, von Ausnahmen abgesehen, nur
zerstorungsfrei priifbare Systeme und
Anlagen beriicksichtigt werden
konnen. Kaum einer wiirde innerhalb
eines solchen Tests auf die Idee
kommen, eine Scheibe einzuschlagen
oder eine Tresorwand zu durchbre-
chen. Auch Blitzschutzsysteme lassen
sich kaum mit solchen Methoden
priifen.

. Sind interoperable Funktions- und

Integrationstests erfolgreich abge-
schlossen, begibt man sich in die
wohl ldngste Phase einer Sicherheits-
16sung, ndmlich die Betriebsphase.
Gewohnlich werden sicherheitstech-

ist, dass sich an die initiale Phase, die
durch Risikoanalyse, Schutzzieldefinition
und schlussendlich das Umsetzen von
Massnahmen geprigt ist, eine Phase des
Betriebes und der Instandhaltung an-
schliesst.

nen, indem auf dieser Ebene Losun-
gen mit Einzeltechniken und Sensori-
ken entwickelt werden, die den
Risiken entgegenwirken, sei es durch
baulich-mechanische Hértung,

nische Anlagen und Systeme durch
Instandhaltungsleistungen gepflegt
und iiber Jahre funktionsfdhig gehal-
ten. Diese Instandhaltungsleistungen
konnen vorbeugenden oder korrekti-

meldetechnische Signalisierung und
Uberwachung oder personelle, orga-
nisatorische Prozesse.

DO:

Massnahmen sind umzusetzen,
indem durch Fachplaner bauliche und
technische Losungen ausfiihrungsreif
geplant und ausgeschrieben und diese
dann durch Fachunternehmer umge-
setzt werden. An dieser Stelle bietet
sich die Option einer Proof-of-
Concept-Phase an, die nicht immer
zwingend notwendig ist, jedoch
gerade bei komplexen Anwendungen
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Weiter aufgedroselt, meint Evaluie-
rung hierbei zuerst, dass sich an die
genannten Phasen ein Schritt der
interoperablen Funktionstests an-
schliesst. Innerhalb solcher Tests ist
nachzuweisen, dass die Integration
unterschiedlicher Losungen, System-
techniken und Gewerke erfolgreich
umgesetzt wurde und sich so aus
einer Vielzahl von Einzeltechniken
eine homogene Gesamtlésung ergibt.
Geprigt sind solche Tests durch
eine Sichtweise, die nicht in System-

ven Charakter haben und gliedern
sich iiblicherweise in Inspektion,
Wartung, Instandsetzung und Ver-
besserung. Erweiternd kann auch hier
der Gedanke eines kontinuierlichen
Zyklus dazu genutzt werden, einen
Schritt weiterzugehen: Nicht nur die
Technik an sich muss am Leben
erhalten werden, sondern auch die
Erreichung der urspriinglich gesteck-
ten Schutzziele ist permanent zu
hinterfragen. Ebenso gehort eine
stédndige Fortschreibung sowie An-
passung der Ziele durch verénderte
Risiko- und Gefihrdungslagen dazu.



Wenn man also, wie beschrieben, eine erfolgreiche Initial-
phase in einen laufenden Prozess iiberfiithrt, hat man beste
Chancen, dass die Losung fiir lange Zeit die gesteckten Ziele
erreicht und zum Unternehmenserfolg beitrégt.

Sicherheitstechnik und ISMS: Wenn aus Melde-
anlagen IT-Systeme werden

Fast nahtlos lisst sich das Vorgenannte fortschreiben, wenn man
etwas tiefer in die einzelnen technischen Systeme eintaucht.
Zahlreiche Sicherheitssysteme sind heute reinrassige IT-Systeme.
Anlagen benutzen oft keine eigenen Leitungswege oder proprieté-
ren Ubertragungsverfahren mehr, sondern kommunizieren iiber
anwendungsneutrale Kommunikationsverkabelungen, wie sie
auch in der IT genutzt werden. Die Komponenten sind oft keine
Einzelsensoren oder Melder mehr, sondern kommunizieren ge-
wissermassen als kleine Webserver direkt im Netz. Und die Zen-
tralen sind keine anlagentypischen Kisten mehr, sondern kommen
als Server daher.

Eine solche Architektur erfordert per Definition dann ein an-
gemessenes Mass an IT-Sicherheit und Datenschutz. So etwas
schreibt man {iblicherweise in einem Informationssicherheits-
konzept nieder. Ein solches Werk beschreibt dann IT-sicherheits-
und datenschutzrelevante Inhalte fiir sicherungstechnische Sys-
teme und Leitstellen entsprechend den Regeln bzw. dem Stand der
Technik. Wie man dieses Werk und den Gesamtprozess gestaltet,
beschreibt am besten die Normenreihe ISO 27000.

Die Struktur der ISO 27000 ist wiederum geprégt von:

— einer Phase der Konzeption,

— einer Phase der Planung,

— einer Phase der Umsetzung und schlussendlich
— einer Phase der stindigen Uberwachung.

Die Parallelen zur oben beschriebenen Anwendung des De-
ming-Kreises sind offenkundig. Dies vereinfacht es, die Methodik
auf die Gesamtlésung anzuwenden.

Halten wir also fest, dass Sicherheit ein Prozess ist, der fiir den
Unternehmenserfolg essenzielle Bedeutung hat. Um nun die Pro-
blemstellungen im Management zu platzieren und dort damit
umgehen zu kénnen, sind Methoden der Komplexitdtsreduktion
und der Abstrahierung vonnoten. Niemand kann und wird sich
mit differenzierten Gefahren auf Objektebene auseinandersetzen.
Vielmehr geht es hier um das Grosse und Ganze. Wie gezeigt, kon-
nen solche Methoden sehr pragmatisch angewendet werden und
erleichtern so den Umgang mit vielerlei Problemstellungen. Wenn
es dazu noch gelingt, zyklische Betrachtungsweisen zu etablieren,
stehen die Chancen gut, dass eine sicherheitstechnische Losung
lange Zeit erfolgreich bleibt. m
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