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Klar strukturierte Vor-
gehensweise ist Trumpf

Wenn heutzutage Daten abhandenkommen oder in falsche Hande geraten, ist

dies meist nicht mit einem physischen Angriff auf ein Rechenzentrum verbunden.
Niemand durchbricht eine Wand und klaut einen Server, um an Daten zu kom-
men. Mittlerweile gibt es genug alternative Wege, in den Besitz von Nutzerdaten,
Passwortern oder was auch immer zu gelangen. Das bedeutet aber nun nicht,
dass man bei der physischen Sicherung eines Rechenzentrums Abstriche machen
kann, denn ein angemessenes Sicherheitsniveau hat nicht nur etwas mit Ein-
bruchs- und Diebstahlschutz zu tun, sondern auch mit Verfugbarkeit. Doch wie
vorgehen, wenn ein angemessenes Konzept zur Sicherung von Rechenzentrums-

infrastrukturen umgesetzt werden soll?

Im Bereich Rechenzentrum sind bauliche,
technische und organisatorische Sicher-
heitsmaBnahmen wichtige Hilfsmittel fiir
das, worum es eigentlich geht, namlich: alle
Prozesse am Laufen zu halten, die fiir das
Funktionieren eines Unternehmens erfor-
derlich sind. Dazu kénnen bekanntermaB3en
ganz profane Dinge gehdren wie Telefonie-
ren oder E-Mails versenden. Hinzu kommen
Anwendungen, wie der Zugriff auf und die
Ablage von Daten oder das Nutzen gemein-
samer Plattformen. Fiir all diese Prozesse
braucht man eine hochverfiigbare IT-In-
frastruktur, die es angemessen zu schiitzen
gilt, sowohl in informationstechnischer als
auch in baulich physischer Hinsicht.

Risikoorientierte Findungs-
phase: Risikoanalyse, Schutz-
zieldefinition, Malnahmen

Um nun der erforderlichen Vorarbeit eine
angemessene Struktur zu geben, bietet
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sich ein dreistufiges bewahrtes Vorgehen
an, das sich aus einer Analyse der vorherr-
schenden und relevanten Risiken, der Defi-
nition der sich ergebenden Schutzziele und
dem Festlegen der resultierenden MaBnah-
men zusammensetzt.

Innerhalb der Risikoanalyse miissen alle
Einzelrisiken betrachtet werden, die eine
Relevanz zum Thema haben. Die Risiken
miissen beziiglich der Eintrittswahrschein-
lichkeit und der potenziellen Schadenshé-
he untersucht werden. Die Matrix in Bild 1
kann der Visualisierung der Ergebnisse ei-
ner solchen Betrachtung dienen.

In der Praxis verbleiben —wenn man ehrlich
ist — immer Restrisiken, die aufgrund ihrer
geringen Eintrittswahrscheinlichkeit oder
vernachlassigbarer Schadenshoéhe toleriert
werden. Eine Betrachtung solcher verblei-
bender Restrisiken gehort ebenfalls in eine
Risikoanalyse.
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Bild 1. Risikomatrix fir die Risikoanalyse
(Quelle: VZM)

Dann gilt es, hieraus konkrete messba-
re Schutzziele zu benennen. Risiken und
Schutzziele wiederholen sich bei verschie-
denen Projekten zuweilen, es gibt aber
immer Unterschiede in der individuellen
Auspragung und der Bedeutung fiir die Un-
ternehmensprozesse. Gut definierte Schutz-
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ziele sind realistisch, glaubwiirdig und pra-
xisorientiert. Wir unterscheiden vier groBe
Schutzzielgruppen, die sich aber logisch
tiberschneiden kdnnen:

1. Ubergeordnete Schutzziele (Personen-
sicherheit und Verfiigbarkeit von Res-
sourcen)

2. logische Schutzziele (Datenschutz,
Informationsschutz etc., mit relativ
hohem Abstraktionsgrad und kompli-
zierter Abwagungsstrategie)

3. Sicherheitsverantwortung gegentiber
Dritten (Kunden, Lieferanten, Nach-
barn, der sozialen Gemeinschaft und
anderen)

4. ereignisorientierte Schutzziele (Brand,
Stromausfall, Havarien etc.)

Wichtig ist immer, dass man die Schutzziele
auch operationalisieren kann, aus Haupt-
zielen Unterziele entwickelt und diese bis
auf die Ebene herunterbricht, die der erfor-

derlichen MaBnahmen- und Planungstie-
fe gerecht wird. Und damit ist man schon
im néchsten Schritt angelangt, dem Festle-
gen konkreter MaBnahmen. Das Portfolio
an infrage kommenden MaBnahmen ist so
breit gefachert, dass auch hier eine gewisse
Strukturierung notwendig ist. Demnach las-
sen sich MaBnahmen einteilen in:

1. praventive MaBnahmen

2. behindernde MaBnahmen

3. detektierende und verifizierende
MaBnahmen

4. intervenierende MaBnahmen

5. dokumentierende MaBnahmen

Es handelt sich hier nicht um eine bloBe Ein-
teilung, sondern vor allem um die Benen-
nung unterschiedlicher Wirksamkeitsstufen:
Am Wirksamsten sind die MaBnahmen, die
in der Liste ganz oben stehen.

Ganzheitliche Herangehens-
weise: Zusammenspiel aus
physischen, technischen und
organisatorischen Maf3nahmen

Am schonsten wére natiirlich eine Stufe 0,
also eine verhindernde MaBnahme. Diese
wird man jedoch in der Praxis so gut wie
nie antreffen, weder im Rechenzentrum
noch sonst irgendwo auf der Welt. Ein Re-
gime der Vergangenheit beispielsweise hat
versucht, einen perfide ausgeriisteten Zaun
quer durch Deutschland zu bauen, der Uber-
windungen verhindern sollte. Viele zahlten
hier einen hohen Preis, anderen gelang aber
die Flucht trotz aller Vorkehrungen.

In gewisser Weise ist die erste
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sind die genannte Videoliberwachung, ein
gut erkennbarer Schutzzaun oder auch Aus-
schilderungen mit Warnhinweisen.

Die zweite Stufe wird meist durch Einfrie-
dungen aller Art, Wande, Gebaude und der-
gleichen erreicht. Die Taterschaft soll soweit
wie mdglich in ihrem Vorhaben behindert
werden. Beispiele hier sind ebenso Zaune,
Ubersteigsicherungen oder Wénde, Fenster
und Tiiren mit den besonderen Merkmalen
des Einbruchschutzes.

Die dritte Stufe wird erst dann relevant,
wenn ein schadigendes Ereignis bereits
eintritt. Es gilt, moglichst friih im Angriffs-
verlauf eine Alarmmeldung zu erzeugen.
Sinnigerweise ist hier stets auf das Zusam-
menspiel der behindernden MaBnahmen
mit den detektierenden MalBnahmen zu
achten (Bild 2).

Eine behindernde MaBnahme muss ide-
alerweise so lange wirksam sein, bis eine
Intervention den Uberwindungsversuch ei-
ner Barriere erfolglos beendet. Das bedeu-
tet, dass es beispielsweise relativ nutzlos
ist, wenn der Tater erst ein massives Fens-
ter durchbrechen kann, bevor er durch in-
nen liegende Bewegungsmelder detektiert
wird. Sinnvoller ware es, die Detektion be-
reits beim ersten Einbruchsversuch durch-
zufiihren, beispielsweise durch eine auBen
liegende Fassadensicherung. Nur dann wird
die lange Uberwindungszeit einer Barrie-
re auch sinnvoll genutzt. Die Intervention
stellt in diesem Zusammenspiel bereits die
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Bild 2: Zusammenhang behindernder und detektieren-
der MaBnahmen (Quelle: VZM)
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vierte Stufe der Wirksamkeit dar. Ein weite-
res Beispiel des aktiven Entgegenwirkens zu
einem Schadensereignis ist im Bereich des
Brandschutzes ein Loschangriff.

AbschlieBend sei noch die letzte, aber nicht
weniger wichtige finfte Stufe erwahnt,
namlich die, die einen Angriffsversuch oder
-verlauf dokumentiert und so dazu beitragt,
dass Beweismittel geschaffen werden, die
eine Strafverfolgung erleichtern oder gar
erst ermoglichen. Das gelingt insbesonde-
re durch Videotechnik. Zusatzlich werden
dafiir gerne auch die gespeicherten Infos
von Zutrittskontrollsystemen ausgewertet.
Dieses Vorgehen bietet beispielsweise die
Chance, einem Innentéter auf die Spur zu
kommen.

Abstrahierte Vision:
Zwiebelschalenmodell und
Zonenubergange

Bevor man diese MaBnahmen nun {iber ei-
nem realen Gebdudegrundriss ,auskippt”,
muss man sich Gedanken iiber die systema-
tische Struktur einer konkreten baulichen
Anlage machen. Ein Rechenzentrum besteht
ublicherweise aus dem eigentlichen Server-
bereich, aus Bereichen der technischen Inf-
rastruktur, die der Versorgung des Serverbe-
reichs dienen, aus Lager- und Nebenflachen
sowie aus den entsprechenden Verkehrswe-
gen. Zudem ist, bedingt durch die erforder-
liche Klimatisierung, ein Teil der Technik im
AuBenbereich aufgebaut. Dies erfordert oft
ein raumliches Um- und Vorfeld.

Diese einzelnen raumlichen Bereiche gilt es
nun — unter MaBBgabe eines Schutzzonen-
modells —zu gruppieren. Ein Beispiel fiir ein
Schutzzonenmodell zeigt Bild 3.

Gliick hat, wer bei Neubauprojekten aktiv
auf die bauliche Gestaltung einwirken kann.
So hat man die Mdglichkeit, durch geschick-
tes Anordnen der Rdume ein bestenfalls na-
hezu ideales Zonenmodell abzubilden. Die
unterschiedlichen Stufen bauen dann wie
dargestellt aufeinander auf und bedingen
einander. Zonenubergange kdnnen erkannt
und so ausgestattet werden, dass eine kom-
promisslose Gleichwertigkeit zwischen den
einzelnen Ubergéngen erlangt wird. Denn
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Schutzzone 0
Schutzzone 1
Schulzrons 2
Schulzzone 3
Sonderschulzzone

was nutzt die Hochsicherheitsschleuse am
Vordereingang, wenn an der Laderampe
hinten am Gebaude die Tiir den ganzen Tag
offensteht? Und das ist keine liberzeichnete
theoretische Situation, sondern bei Risiko-
und Schwachstellenanalysen oftmals bitte-
re Realitat.

Realistische Bauchlandung:
Physik im Alltag und kompen-
satorische Malnahmen

Haufig bedingt aber eine bereits geschaf-
fene oder vorhandene bauliche Situation
ein Abweichen von einem idealen Zonen-
modell, bei dem dann die Stufen nicht so,
wie es die pure Lehre fordert, hierarchisch
aufeinander aufbauend angeordnet werden
kénnen. Dann kommt es zu Zonenspriingen,
und diese missen entweder kompensiert
oder akzeptiert werden.

Grenzt zum Beispiel ein Serverraum inner-
halb eines Rechenzentrums ohne einen
schiitzenden Vorflur an eine AuBenwand,
kann diese in verbesserter mechanischer
Qualitat hergestellt und/oder mittels tech-
nischer SicherungsmaBnahmen zusatzlich
iberwacht werden. Oder fehlt beispiels-
weise bei innerstadtischer Lage durch eine
beengte Grundstiickssituation ein nennens-
wertes Gebaudevorfeld, kdnnte eine vor Ort
stationierte Interventionsstelle in geeigne-
tem Zeitrahmen auf Vorfélle reagieren. Dies
setzt natiirlich wirksame Detektionsmetho-
den voraus. Und so muss es die Aufgabe

Bild 3: Ideales
Schutzzonenmodell
(Quelle: ViZM)

der planerischen Tatigkeit sein, den besten
Kompromiss aus den unverriickbaren Gege-
benheiten und den konzeptionellen Anfor-
derungen zu finden.

Schlusswort

Sicherheit ist ein Querschnittsthema. Ein
wirksames Sicherheitskonzept setzt sich
aus baulichen, technischen und organisa-
torischen MaBnahmen zusammen und hat
innerhalb dieser Rubriken mehrere Facet-
ten. Keine der eingesetzten Strategien und
Technologien ist allumfassend und fehler-
frei, jede hat ihre Starken und Schwachen.
Erst das Zusammenspiel aller Vorkehrungen
ergibt eine homogene Gesamtstruktur und
toleriert sogar den Ausfall, das Versagen
oder die Stdrung einzelner Teilsegmente.
So ergibt sich ein angemessenes Mal3 an
Sicherheit zum Schutz der betrieblich not-
wendigen Prozesse.
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