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EDITORIAL

VERSCHLUSSELTE POTENZIALE

Branchenubergreifend fehlt das Personal und sich haufende Krisen — u.a. die Coronapandemie
und jetzt die Energiekrise — zwingen Unternehmen dazu, zu handeln, ihre Prozesse zu
optimieren, Personalengpasse zu Uberbricken oder irgendwie auszugleichen und naturlich
Kosten zu sparen und dabei noch etwas fur die Umwelt zu tun. Das Zutrittsmanagement
ist dabei ein Bereich, der Losungen fur diese Probleme bereithélt. Es gibt inzwischen Pro-
dukte auf dem Markt, die kosten- und zeitsparend in Gebaude integriert werden konnen,
automatisch und digital ohne Personal funktionieren und dabei auch noch Daten sammeln,
speichern und in Kombination mit den richtigen Software-Systemen verwalten kénnen. Die
Ergebnisse einer Datenauswertung kénnen wiederum flr die Prozessoptimierung und zur
Kostensenkung genutzt werden. Ein weiteres Feature von aktuellen Zutrittslésungen ist,
dass sie haufig mit Drittsystemen kompatibel sind. So kann ein Hotel sein Management-
system ggf. mit der Zutrittslosung seiner Wahl kombinieren und der Mitarbeitende eines
Industriebetriebs kann in der Kantine sein Essen bezahlen, wahrend Arbeits- und Pausenzeit
erfasst werden. Die Mdglichkeiten sind vielfaltig. Wir haben flr Sie spannende Neuheiten
aus dem Zutrittssegment kompakt zusammengetragen sowie Fakten und Funktionen
von Zutrittsprodukten in einem jingst Uberarbeiteten Fragebogen tbersichtlich zusammen-
gefasst. Lassen Sie sich inspirieren!

Marie Graichen
marie.graichen@forum-zeitschriften.de
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GRUNDLAGEN

ZUGANGS- UND PERIMETERSICHERUNG

Planung der Zutrittskontrolle im Perimeter

Jedes Unternehmen hat Bereiche, die nicht 6ffentlich zuganglich sind. Die Grinde

far eine Zutrittskontrolle dieser Bereiche sind vielfaltig. Sie leiten sich u.a. aus der

Arbeits-, Informations- und Sabotagesicherheit oder dem Diebstahlschutz ab.

Bild: WoGi/stock.adobe.com

Fir bestimmte kritische Infrastrukturen
oder Unternehmen, die mit bestimmten
Gefahrstoffen arbeiten, gibt es verpflich-
tende Vorgaben zur Zutrittskontrolle ver-
schiedener Bereiche. In der Regel sind
die behordlichen Vorgaben jedoch nicht
sehr differenziert, sodass die Anforderun-
gen zunachst interpretiert werden mdus-
sen, um konkrete technische MaBnahmen
abzuleiten. Darlber hinaus gibt es auch
Empfehlungen von Sicherheitsverbanden,

LZUTRITT
ERBOTEN

Versicherern oder aus Normenwerken.
Letztendlich ist es jedoch die Aufgabe der
Unternehmen, ganzheitliche Sicherheits-
konzeptionen zu erstellen und geeignete
Zutrittskontrolltechniken bedarfsgerecht
einzusetzen.

Konzept fiir physische Sicherheit

In der Praxis von ganzheitlichen Sicher-
heitskonzepten hat es sich bewaéhrt,

mehrere hintereinanderliegende Schutz-
zonen zu bilden, um die wichtigsten mate-
riellen sowie immateriellen Werte eines
Unternehmens bestmdoglich zu schuit-
zen, den Betrieb aufrechtzuerhalten und
ein hohes Sicherheitsniveau zu erreichen.
Moéchte man das physische Sicherheits-
konzept als Schutzzonenmodell visuali-
sieren, so kann man sich dieses idealer-
weise als eine Zwiebel vorstellen, dessen
Innerstes durch mehrere Zwiebelschalen
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geschitzt ist. Zum einen hat dieses Prin-
zip zum Ziel den Zugang zum Kern bzw.
zu den Unternehmenswerten fur Betriebs-
fremde zu verwehren, zum anderen soll
nicht das gesamte interne Personal in die
wichtigsten Bereiche des Unternehmens
gelangen, da in der Regel auch Innentater
nicht auszuschlieBen sind.

Individuelle Risikoanalyse

Wie viele Schutzzonen sinnvoll sind, in
welcher Qualitat Zutritte (oder auch Aus-
tritte) kontrolliert werden sollten und ob
eine Dokumentation dieser erforderlich
ist, ist individuell. Dies hangt maBgeb-
lich von den Risiken des Unternehmens
ab. Aus den erwarteten Taterprofilen
und moglichen Bedrohungsszenarien
leiten sich risikoorientierte Schutzziele
ab, welche je Schutzzone konkretisiert
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werden sollten, um verhaltnis- und zweck-
maBige MaBnahmen zu finden. Typi-
sche Fragestellungen sind beispielsweise,
wie abschreckend (praventiv) und phy-
sisch behindernd eine Schutzzone wirken
sollte. Wie werden Tater erkannt, die sich
aufgrund ihrer kriminellen Energie mogli-
cherweise nicht abschrecken oder baulich
aufhalten lassen? Sollte dies vor, an oder
nach der physischen Barriere bzw. Schutz-
zonengrenze angestrebt werden?

MaBnahmen miussen
ineinandergreifen

In einem ganzheitlichen Sicherheitskon-
zept bedingen sich die unterschiedlichen
MaBnahmen gegenseitig. So kann jede
physische Barriere Zeit zur Interven-
tion schaffen, wenn friihzeitig detektiert
wird. Andersherum nutzt die friihzeitige
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GRUNDLAGEN

Detektion wenig, wenn dem Kriminellen
keine physischen Barrieren entgegen-
gesetzt werden und das Tatziel erreicht
oder groBe Schaden noch vor dem Ein-
treffen der Interventionskrafte angerichtet
werden kénnen. Soist auch die Zutrittskon-
trolle ein Baustein der Objektsicherheit,
welcher mit vielen weiteren MaBnahmen
im Zwiebelschalenkonzept zusammenwir-
ken sollte. Dieses Konzept beschrankt sich
nicht zwangslaufig auf das Gebaude, da es
nicht immer moglich oder praktikabel ist,
alle erforderlichen Schutzzonen in einem
Gebaude abzubilden. Besondere Schutz-
zonen kdnnen sich demnach auch auf dem
Betriebsgeldnde befinden. Beispiele daflr
sind (industrielle) Anlagen, Gefahrstoff-
lager, wichtige Infrastrukturen oder auch
besondere Parkplatze. In diesen Fallen
kann es Sinn ergeben, die Zutrittskontrolle
schon im Perimeter stattfinden zu lassen.

i :ﬁ'ﬁ?-h:

Von der Schranke bis zum digitalen Zutrittssystem — das richtige MaBnahmenkonzept zur Zutrittssteuerung eines Gebaudes oder ganzen Areals hangt von den individuellen

Schutzzielen eines Unternehmens ab.
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Ein ganzheitliches MaBnahmenkonzept im Zwiebelformat schiitzt kritische Infrastrukturen, Gebaude und schiitzenswerte Zonen von auen nach innen

und bewahrt den Kern vor Eindringlingen.

Der Perimeter im
Schutzzonenkonzept

Der Perimeter meint in der Objektsicher-
heit grundsatzlich den Bereich zwischen
dem Gebdude und der Grundstlicks-
grenze. In diesem Bereich besteht die
Moglichkeit, einzelne Objekte oder das
gesamte Gelande zu umfrieden und tber-
wachen. Die Grundstiicksgrenze muss
dabei nicht zwangslaufig die erste Schutz-
zonengrenze bilden. Sie kann auch innen-
liegend an der sogenannten ,juristischen
Grenze" beginnen. Diese verdeutlicht
durch bauliche Elemente wie Zdune, Mau-
ern, Hecken, Wasserlaufe oder auch ein
einfaches Blumenbeet, dass ab dort das
Hausrecht des Unternehmens ausgelbt
wird — ein Schutzziel, welches Unterneh-
men auch ohne Zutrittskontrolltechnik
verfolgen kénnen.

Soll - als weiteres Schutzziel — unbefugtes
Betreten behindert werden, muss diese
bauliche MaBnahme eine bestimmte
Widerstandskraft haben, das hei3t zumin-
dest nicht ohne Hilfsmittel zu Uberklet-
tern, unterkriechen und durchdringen
sein. Wie aufwendig diese Barriere gestal-
tet wird und ob weitere Anforderun-
gen wie beispielsweise Sichtschutz oder
DetektionsmaBnahmen erforderlich
sind, leitet sich aus dem Sicherheitskon-
zept bzw. den Schutzzielen ab: Méchte

das Unternehmen spielende Kinder vom
Betriebsgeldnde fernhalten, damit diese
nicht verunfallen (Fursorgepflicht), Gele-
genheitstater abschrecken (Prdvention)
oder sogar organisierte Kriminelle fir eine
bestimmte Zeit behindern?

MaBnahmen ganzheitlich planen
und gleichwertig umsetzen

In jedem Fall lassen sich die Risiken nur
dann minimieren, wenn die MaBnahmen
ganzheitlich gedacht und gleichwertig
umgesetzt werden. Doch nicht immer ist
das so simpel. Technische Grenzen mussen
ggf. organisatorisch-personell kompensiert
werden. So nutzt die zutrittskontrollierte
Drehtrommeltir im Zaun als nachlaufbe-
hindernde MaBnahme wenig, wenn die
Schrankenanlage der Zufahrt nicht Uber-
wacht ist oder das selbstschlieBende Tor
unbeaufsichtigt sehr langsam zufahrt. Die
Gleichwertigkeit tragt zudem zur Akzep-
tanz von SicherheitsmaBnahmen bei.

Akzeptanz der
Zutrittskontrolltechnik

Neue Zutrittskontrolltechnik kann fir das
Personal Umstellung und auch neue
Einschrankungen bedeuten. Gleichzeitig
ist es unabdingbar, dass das eigene Per-
sonal mitdenkt und -wirkt. Awareness-
Kampagnen oder andere MaBnahmen

zur Bewusstseinsbildung kdénnen Fehl-
verhalten vorbeugen. Die Praktikabilitat
des Zutrittskontrollkonzeptes ist eben-
falls ein wichtiger Baustein zur Akzeptanz
im gesamten Unternehmen. Wichtig ist
es demnach alle langfristig notwendigen
Zutritte zu begreifen und zu planen. Dazu
zahlt auch, wie u.a. Rollstuhlfahrende, Ret-
tungskrafte und externe Dienstleistende
auf das Gelande kommen. Durch Logistik-
prozesse wie die Anlieferung und Entsor-
gung durfen keine ungewollten Bypésse
entstehen. Es sind genlgend Zutritts- und
Austrittsstellen zu errichten, damit es beim
Schichtwechsel oder zu sonstigen StoBzei-
ten nicht zu langen Wartezeiten kommt.
Durchflusszahlen von Anlagen sind unter
Umstdnden eigenstandig zu ermitteln.

VerhaltnismaBige
Zutrittssicherheit im Perimeter

In der Praxis des Perimeterschutzes haben
sich in vielen Anwendungsfallen nachlauf-
behindernde Anlagen wie Drehkreuze
bewdhrt, um dem unbemerkten Ein-
schleichen physisch entgegenzuwirken.
Diese werden haufig als ,Vereinzelungs-
anlage” betitelt, obwohl sie das Schutz-
ziel der Vereinzelung nicht zwangs-
laufig erflllen. Hier ist das Personal in
der Verantwortung, keine Dritten mit
einzuschleusen. Die jeweilige Zutritts-
berechtigung wird z.B. mittels Kartenleser
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Der Autor Christian Behling ist Ing. Sicherheitstechnik (B.Sc.), Fachkraft fur Arbeitssicherheit, Security Engineer, BdSI
und Sicherheitsberater bei der Von Zur Miihlen’sche (VZM) mit den Schwerpunkten Strategieberatung,
Schwachstellenanalyse, Sicherheitsanalysen, Sicherheits-Audits und Entwicklung von Sicherheitskonzepten.

abgefragt. Bei erhéhtem Schutzbedarf
kann eine Multi-Faktor-Authentifizie-
rung eingesetzt werden. Mittlerweile
werden auch zuverlassige biometrische
Leser fur den AuBenbereich angebo-
ten. Dabei ist jedoch zu beachten, dass
Kosten und Praktikabilitat im Verhaltnis
zum Schutzziel stehen.

Personenvereinzelnde Anlagen, die opti-
sche Merkmale analysieren oder die
Masse abgleichen, sind in (gréBeren)
AuBenbereichen in der Regel nicht sinn-
voll, da eine zuverlassige technische Ver-
einzelung langsamer und kostenintensiv
ist. Zudem erfordert eine solche Maf3-
nahme (geschultes) kooperatives Per-
sonal. Des Weiteren stellt sich die Frage
nach der VerhéltnismaBigkeit, denn die
Umfriedung als physische Barriere ist fur
organisierte Kriminelle mit Hilfsmitteln
und genlgend Energie Uberwindbar
und es mussten dementsprechend auch
Fahrzeuge intensiv kontrolliert werden.

Befinden sich wichtige Schutzzonen
im AuBenbereich, kdnnen neben der
gesamten Umfriedung weitere Zutritts-
kontrollen mit erhéhtem Schutzniveau
errichtet werden. Wie auch im Gebaude
sollte hier das Motto ,Zutritt nur dann,
wenn noétig” gelten.

Moglichkeiten und
Grenzen im Perimeter

Trotz der Anwendung von hochwerti-
gen Zutrittskontrolltechniken, verbleiben
immer Restrisiken. Es gilt daher fur die

Zutrittskontrolle als Teil des Perimeter-
schutzes realistische Schutzziele zu for-
mulieren, die in einem zusammen-
hangenden Sicherheitskonzept verfolgt
werden. Diese strategischen Schutzziele
sind daflr unternehmensspezifisch zu
operationalisieren, um das Zusammen-
wirken und die Qualitat der baulichen,
technischen und organisatorisch-
personellen MaBnahmen bestimmen zu
kénnen.

Erst wenn die Anforderungen risiko-
orientiert hergeleitet und differen-
ziert beschrieben wurden, lasst sich das
Marktangebot vergleichen und die Risi-
kominderung abschatzen. Beachtet
man die aufgeflUhrten Grundsatze der
Planung, kann die Abgrenzung des Peri-
meters dabei helfen, Unbefugte zumin-
dest fur eine bestimmte Zeit, aufzu-
halten und sie frihzeitig zu erkennen.
Waéhrend der Betriebszeiten ist das Per-
sonal dazu ein wichtiger Baustein. Fur
die konsequente Uberwachung von
Objekten oder auBerhalb der Betriebs-
zeiten konnen zusatzlich Detektions-
und Kamerasysteme eingesetzt wer-
den. Im Zusammenspiel mit einer guten
Sicherheitsorganisation kann in jedem
Fall noch vor einem Schadensereignis
interveniert werden.

Christian Behling
Red. Bearbeitung: Marie Graichen [ |
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SALTO

inspiredaccess

VIELSEITIGE

ZUTRITTSLOSUNGEN

FUR JEDEN ZUTRITTSPUNKT
Vielfaltige Beschlage, Schldsser, Zylinder
und Wandleser flr Tlren aller Art sowie

Aufzige, Zufahrten, Tore, Mdbel u.v.m.

FUR MASSGESCHNEIDERTE SYSTEME
Flexible Kombination von virtueller Ver-
netzung, Funkvernetzung, Mobile Access,
Online- und Cloud-Systemen.

FUR EFFIZIENTEN BETRIEB

Optimierte digitale Prozesse durch Integra-
tion mit Drittsystemen sowie Einbindung in
die vorhandene IT- und Systemlandschaft.

SALTO Systems GmbH
www.saltosystems.de
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SICHERHEIT MIT GESCHICHTE

Das modernisierte Humboldt Forum in Berlin setzt auf das
intelligente und digitale SchlieBanlagensystem eQliq der
Marke Ikon von Assa Abloy. Die Loésung ermdglicht die Ver-
waltung und Steuerung der unterschiedlichen Nutzer- und
Besuchergruppen. Die Schlissel und Zylinder der modu-
laren SchlieBlésung sind mit den Anforderungen und Ein-
bausituationen der historischen Turen im Humboldt Forum
kompatibel und integrieren sich in das neue Gebaudekon-
zept. Die sich regelméaBig dndernden Zugangsberechtigun-
gen lassen sich mit eCLIQ flexibel festlegen. Verloren gegan-
gene Schlissel kdnnen mit dem System deaktiviert werden.
Zusatzlich sind zeitlich und raumlich begrenzte Berechtigun-
gen moglich. Die SchlieBanlage lasst sich mit dem Clig-Web-
Manager Uber eine cloudbasierte Plattform direkt vom
Humboldt Forum verwalten.

WOLKENBASIERTER ZUTRITT

Salto ist ein Anbieter von
Hard- und Software fir
Zutrittsteuerung. Dazu zah-
len SchlieBsysteme fir ein-
zelne oder mehrere Stand-
orte, wobei jeder Standort
seine  Nutzer und Turen
selbststandig managen kann.
Die Loésungen sind in Dritt-
systeme integrierbar und
kdnnen so in interne Pro-
zesse eingebettet werden.
Zum  Salto-Portfolio  zahlt
u.a. die Cloud-Zutrittslésung
Salto KS, die sich Uber Web
und Mobile App ortsunabhéngig bedienen lasst. Das Sys-
tem protokolliert und benachrichtigt in Echtzeit, wodurch
Berechtigungen und Zutrittsereignisse Uberblickt werden
kénnen und in kritische Situationen eingegriffen werden
kann. Neben Salto KS gehért auch die Systemplattform Salto
Space zu den Lésungen. Sie bietet intelligente Zutrittsfunkti-
onen Uber eine On-Premise-Architektur, die speziell fir den
kabellosen Betrieb ausgelegt ist. Das soll laut Anbieter kos-
tenintensive und komplexe Verkabelungen im Innen-
bereich von Gebauden vermeiden und dennoch eine effi-
ziente Zutrittskontrolle auch Uber mehrere Liegenschaften
hinweg ermdéglichen.
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