








Wenn man also, wie beschrieben, eine erfolgreiche Initial-
phase in einen laufenden Prozess iiberfiithrt, hat man beste
Chancen, dass die Losung fiir lange Zeit die gesteckten Ziele
erreicht und zum Unternehmenserfolg beitrégt.

Sicherheitstechnik und ISMS: Wenn aus Melde-
anlagen IT-Systeme werden

Fast nahtlos lisst sich das Vorgenannte fortschreiben, wenn man
etwas tiefer in die einzelnen technischen Systeme eintaucht.
Zahlreiche Sicherheitssysteme sind heute reinrassige IT-Systeme.
Anlagen benutzen oft keine eigenen Leitungswege oder proprieté-
ren Ubertragungsverfahren mehr, sondern kommunizieren iiber
anwendungsneutrale Kommunikationsverkabelungen, wie sie
auch in der IT genutzt werden. Die Komponenten sind oft keine
Einzelsensoren oder Melder mehr, sondern kommunizieren ge-
wissermassen als kleine Webserver direkt im Netz. Und die Zen-
tralen sind keine anlagentypischen Kisten mehr, sondern kommen
als Server daher.

Eine solche Architektur erfordert per Definition dann ein an-
gemessenes Mass an IT-Sicherheit und Datenschutz. So etwas
schreibt man {iblicherweise in einem Informationssicherheits-
konzept nieder. Ein solches Werk beschreibt dann IT-sicherheits-
und datenschutzrelevante Inhalte fiir sicherungstechnische Sys-
teme und Leitstellen entsprechend den Regeln bzw. dem Stand der
Technik. Wie man dieses Werk und den Gesamtprozess gestaltet,
beschreibt am besten die Normenreihe ISO 27000.

Die Struktur der ISO 27000 ist wiederum geprégt von:

— einer Phase der Konzeption,

— einer Phase der Planung,

— einer Phase der Umsetzung und schlussendlich
— einer Phase der stindigen Uberwachung.

Die Parallelen zur oben beschriebenen Anwendung des De-
ming-Kreises sind offenkundig. Dies vereinfacht es, die Methodik
auf die Gesamtlésung anzuwenden.

Halten wir also fest, dass Sicherheit ein Prozess ist, der fiir den
Unternehmenserfolg essenzielle Bedeutung hat. Um nun die Pro-
blemstellungen im Management zu platzieren und dort damit
umgehen zu kénnen, sind Methoden der Komplexitdtsreduktion
und der Abstrahierung vonnoten. Niemand kann und wird sich
mit differenzierten Gefahren auf Objektebene auseinandersetzen.
Vielmehr geht es hier um das Grosse und Ganze. Wie gezeigt, kon-
nen solche Methoden sehr pragmatisch angewendet werden und
erleichtern so den Umgang mit vielerlei Problemstellungen. Wenn
es dazu noch gelingt, zyklische Betrachtungsweisen zu etablieren,
stehen die Chancen gut, dass eine sicherheitstechnische Losung
lange Zeit erfolgreich bleibt. m
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Weiterbildungen in den Bereichen

— Anlagenbau & Konformitatsbewertung

— Arbeitssicherheit & Gesundheitsschutz
- Brandschutz

— Explosionsschutz (ATEX)

— Gefahrstoff & Gefahrgut

- Integrales Risikomanagement & Security
— Sicherheit von Kinderspielplatzen

—  Werkstoffpriifung

— Zertifizierung & Qualitdtsmanagement

Inhouse-Schulungen
Personalisierte Schulungen fiir Unternehmen und
deren Mitarbeitende

Digital-Learning Angebote

— E-Learning: Standard und personalisierte
Schulungen

— Web-Live Kurse: online Weiterbildungen

— Experimentalvortrége: vor Ort und online

— SAFETY compact: interaktive kompakte online
Schulungen

— Lernzielkontrolle und Priifungen:
vor Ort und online
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